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Resumen

Esta investigacion tuvo como objetivo el proponer estrategias integradas de ciberseguridad necesarias para
fortalecer la seguridad nacional del Peru. La investigacion fue de tipo descriptiva y con enfoque epistemoldgico;
ademas, el disefio fue no experimental y propositivo. La poblacién estuvo conformada por las estrategias y
politicas actuales utilizadas en el dmbito internacional para contrarrestar las ciberamenazas, y la muestra estuvo
constituida por las estrategias de ciberseguridad implementadas por los Paises Bajos, EE. UU., Espafia y Peru.
Las técnicas de recoleccion de datos fueron la observacion y el andlisis documental; mientras que los instrumen-
tos utilizados fueron la ficha de registro y la ficha de andlisis. Se encontré que, en los indicadores referidos a
cooperacion regional, bilateral y multilateral, el Pert ha manifestado comportamientos disimiles; ademas, el
Estado y la sociedad peruana adn transitan por los enfoques de la concientizacién y del desarrollo de las capaci-
dades cibernéticas militares, como indicadores prevalentes en el disefio de las politicas nacionales de cibersegu-
ridad. Por ello, se concluyé que la ciberseguridad constituye un compromiso social que demanda articulacion
entre el sector publico y el sector privado, lo que en el Pert aun no se concreta; en consecuencia, el disefio de la
Estrategia Nacional de Ciberseguridad del Pert constituye una necesidad que demanda ser satisfecha.
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Abstract

This research aimed to propose integrated cybersecurity strategies needed to strengthen Peru's national securi-
ty. The research was descriptive and epistemologically focused; in addition, the design was non-experimental
and purposeful. The population was made up of the current strategies and policies used in the international
arena to counter cyberthreats, and the sample was made up of the cybersecurity strategies implemented by the
Netherlands, the United States, Spain, and Peru. The data collection techniques were observation and
document analysis; while the instruments used were the registration sheet and the analysis sheet. It was found
that, in the indicators referring to regional, bilateral and multilateral cooperation, Peru has manifested dissimi-
lar behaviors; furthermore, the Peruvian state and society still transit through the approaches of awareness and
development of military cybernetic capabilities, as prevalent indicators in the design of national cybersecurity
policies. Therefore, it was concluded that cybersecurity constitutes a social commitment that demands articula-
tion between the public and private sectors, which in Peru is not yet concrete; consequently, the design of the
National Cybersecurity Strategy of Peru constitutes a need that demands to be satisfied.

KEYWORDS: CYBERSECURITY, CYBERTHREATS,
STATE, NATIONAL SECURITY.

introduccién

El avance tecnoldgico en el dmbito comunicacional ha representado un reto para la seguridad y defensa de los
Estados, pues a la vez que ha tenido un amplio desarrollo, también ha traido consigo grandes desafios, donde
los actores politicos, en todos los niveles, deben asumir la responsabilidad de la seguridad y defensa del pais,
siendo un reto fundamental, la contencion de las amenazas que provienen del ciberespacio, ya que este repre-
senta una novedosa plataforma donde la vida de las naciones transcurre mas alla del plano fisico, pero que ha
demostrado ser capaz de alterar la realidad en dicho plano.

Nagurney y Shukla (2017) sefialan que las nuevas tecnologias de informacién y comunicacion han dado origen al
ciberespacio (Internet). Este constituye el quinto dominio de interaccién humana y cada dia se hace mds extenso,
albergando gran cantidad de informacion y brindando amplia variedad de servicios. Como resultado, este espacio
ha dado lugar a la aparicion de nuevas amenazas creadas por individuos, organizaciones o Estados, que buscan
aprovecharse de esta novedosa forma virtual de interactuar. Las actividades ilicitas en este medio pueden causar
efectos negativos en la victima y reportar sustanciales beneficios al perpetrador, quien, generalmente, no logra
ser identificado por las autoridades. Por ello, los Estados, como garantes de la seguridad y tranquilidad de sus
habitantes, han tenido que adaptar sus estructuras y marcos normativos para prevenir y enfrentar este nuevo
escenario, donde las fronteras no son claras y los actores pueden no identificarse claramente.

Es preciso sefalar que, a nivel global, existe dependencia de los Estados respecto a sistemas de informacion,
constituyendo la gran fortaleza de los mismos, asi como también su gran debilidad. Sin embargo, a pesar de los
riesgos que conlleva una sociedad cada vez mas interconectada, esta tendencia es imparable, lo que significa
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que se debe afrontar el futuro y gestionar los riesgos derivados de estos (Parada, Flérez y Gomez, 2018). El
contexto a raiz de las amenazas del ciberespacio es variado, ya que se puede observar una mayor y mas compleja
actividad criminal desarrollada por grupos organizados y por delincuentes individuales, asi como mayor actividad
de espionaje, ya sea industrial, militar o politico; mayor variedad y cantidad de ataques a las infraestructuras
criticas de las naciones, a las libertades publicas y a todo tipo de servicios en los que se basa el funcionamiento
de las sociedades.

Del mismo modo, se puede apreciar un mayor indice de ataques enmascarados dirigidos por Estados y encubier-
tos bajo la apariencia de ataques de bandas criminales, activistas politicos, hackers y otro tipo de atacantes
(Singh et al., 2018). Como dato no menor, se puede observar una mayor participacion de individuos en acciones
maliciosas, ya sea por ignorancia, curiosidad, diversion, reto o lucro. Cabe destacar que la gran cantidad de
riesgos surgen a causa de la atraccion que el ciberespacio produce al ofrecer una mayor rentabilidad, facilidad e
impunidad para esta clase de actividades.

Los ciberataques son una realidad que, potencialmente, puede destruir en cuestion de horas, la economia, las
instituciones y las estructuras de los Estados vulnerables, ya que la interconexién global genera riesgos que se
constituyen en peligros inminentes de ser ejecutados por ciberterroristas o, incluso, por hackers, quienes experi-
mentan con nuevas herramientas de software sin medir la destruccion que pueden causar. Como reaccion a esta
avalancha de amenazas al bienestar y al sistema democratico de los paises, surge la necesidad de disponer de
herramientas en defensa de sus legitimos intereses, lo que corresponde al desarrollo de capacidades y habilida-
des en la prevencion, defensa, deteccién, andlisis, investigacion, recuperacion y respuesta a las amenazas, asi
como también la gestion de riesgos asociados. En ese orden de ideas, es indispensable que los Estados asuman
la responsabilidad de contener las amenazas potenciales y reales, lo que ha derivado en que organismos como la
Organizacion de las Naciones Unidas, la Organizacién Internacional del Comercio e incluso la Agencia Internacio-
nal para la Energia Atomica, adelanten conferencias y convenciones sobre seguridad informatica; ya que esta
representa un reto de competencia mundial.

El Perti es un pais con escasa conciencia en términos de proteccién y riesgos en materia de seguridad informatica;
ademas, es uno de los paises que menos ha legislado en temas de seguridad de la informacién y seguridad informa-
tica y, sobre todo, en planeamiento de ciberdefensa y ciberseguridad. Cabe indicar que estos términos no solamen-
te hacen referencia a proteger una pagina web, sino también a contar con estrategias de seguridad nacional; como
se ha sefialado, la ciberseguridad es parte de la seguridad nacional, por tanto, demanda la toma de medidas de
proteccion contra los ataques cibernéticos en coordinacién con los sectores publico y privado, las cuales deben ser
compatibles con los derechos y libertades individuales consagrados en la Constitucién Politica del Peru.

Establecer estrategias nacionales e integrales de ciberseguridad en un pais esté relacionado, necesariamente, con
entender que existen amenazas en el ciberespacio y que el Estado, a través de sus politicas publicas y el estableci-
miento de estrategias, debe de evitarlas o enfrentarlas, seglin sea el caso. En ese sentido, se reviso el estudio de
Machin y Gazapo (2016), quienes tuvieron como objetivo presentar estrategias de ciberseguridad que sean realmen-
te capaces de integrar a las diferentes estrategias nacionales para Europa; concluyendo que el escenario de conflicto
(ciberespacio) esta en constante evolucion, lo que lo hace altamente complejo y que, al combinarlo con ciberataques
y ataques fisicos a estructuras de un pais, se comprueba lo dafinos que son; por ello, proponen desarrollar recursos
de caracter digital en colaboracién con empresas publicas y privadas, para proteger las infraestructuras criticas;
ademas, la proteccién del ciberespacio no debe danar la libertad ni los derechos de los usuarios.

Por otro lado, se tomd en cuenta la investigacion de Camps (2016), destacando que Uruguay ha modernizado su
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marco legal y terminado con las amenazas provenientes del ciberespacio, sobre todo las que pueden afectar el
bienestar de la poblacion, pasando esta a ser objeto de la defensa nacional. Estas acciones han sido evaluadas
positivamente por el Banco Interamericano de Desarrollo y la Organizacion de Estados Americanos. Finalmente,
en el dmbito internacional, Villalba (2015) desarrollé una investigacion enfocada en proponer modelos de gober-
nanza en el dmbito de la ciberseguridad en Espafa, resaltando propuestas de politicas estructuradas en materia
de ciberseguridad y recomendando crear el mas alto nivel organizacional para enfrentar las nuevas amenazas.
Cabe destacar que este estudio identificd como aspecto primordial fomentar el gobierno electrénico vy, a la vez,
estructurar a nivel nacional, redes que permitan brindar seguridad cibernética y garantizar el uso de los recursos
reales y virtuales.

En el ambito nacional, se revis¢ la investigacion de Taipe (2018), quien determind que el nivel de conocimiento del
personal de las dreas de computacion, informatica y disefio de politicas de seguridad, de la Fuerza Aérea del Pert,
posee bajos niveles de conocimiento de ciberseguridad. Asimismo, Rodriguez (2017) realizo una investigacion, con
el fin de establecer los mecanismos implementados por los paises para el logro de una serie de objetivos estable-
cidos por una doctrina politica, concluyendo que la innovacién consiste en la relacion temporalmente determina-
da que existe entre los medios y los fines, con el argumento de que, en China, la conformacion y desarrollo del
Sistema Nacional de Innovacion (SNI) ha permitido comprender las nuevas tecnologias, procesarlas y producir
nuevos medios de diversa indole, concluyendo que existe una relacion interdependiente en la creacién de conoci-
miento, que implica la obtencién de conocimientos y tecnologias de otros paises. Ademas, se tomo en cuenta el
estudio de Seclén (2016), quien determino que es necesario encontrar un punto de equilibrio entre el lineamiento
del sistema con la estrategia de negocio de la organizacion y el control de riesgos de seguridad de la informacion,
que faciliten la evaluacién del nivel de complejidad de los factores que no permiten el desarrollo de la implemen-
tacion total de la Norma Técnica Peruana (NTP) ISO/IEC 27001, y cdmo estos terminan afectando a la gestion de
los procesos de negocio de las organizaciones.

Asimismo, es preciso resaltar la reciente promulgacion de la Ley N.° 30999, Ley de Ciberdefensa, la cual constitu-
ye un avance en el tema de ciberseguridad y ciberdefensa; no obstante, es indispensable establecer un diagndsti-
co eficiente en materia de estrategias nacionales de ciberseguridad, que posibiliten replicar experiencias interna-
cionales que coadyuven a proteger al Estado peruano y a sus ciudadanos de las crecientes amenazas latentes en
el ciberespacio. Por ello, este estudio tuvo como objetivo principal proponer estrategias integradas de cibersegu-
ridad, necesarias para fortalecer la seguridad nacional del Peru.

GEOPOLITICA' Y CIBERAMENAZAS

Ferro y Castafio (2017) definen la geopolitica como la disciplina que estudia las relaciones de poder entre actores
de todo tipo, quienes desarrollan acciones orientadas a ejercer el dominio sobre territorios y poblaciones. Enton-
ces, la geopolitica triangula la toma de decisiones, el territorio y el espacio, donde las decisiones politicas son
inherentes, tanto a actores estatales como no estatales.

Historicamente, la geopolitica ha experimentado cambios en relacién con su objeto de estudio, ya que este se
transforma en una dindmica constante. Al respecto, Cabrera (2017) indica que la geopolitica y seguridad clasica
incluia como actores al Estado y al sistema internacional, siendo su objeto de estudio el Estado y las amenazas
convencionales, quienes tenian como finalidad prever amenazas y disuadirlas; sin embargo, actualmente, los
nuevos enfoques de seguridad tienen como objeto de estudio la percepcion de inseguridad en la sociedad, por lo
cual, la finalidad es analizar la naturaleza del proceso conflictivo con base en multiples actores.
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Actualmente, el avance tecnolégico ha propiciado que el mundo de las tecnologias de informacién y comunicacion
(TIC) genere esferas de conflictos y amenazas, las cuales fueron identificadas por el Foro Econémico Mundial
(2019), siendo los principales riesgos actuales, jerarquicamente, los siguientes: confrontacion entre potencias por
temas econdmicos; erosion de los acuerdos multilaterales; confrontaciones politicas entre las mayores potencias;
ciberataques, plataformas comerciales y fatos; interrupcién en operaciones e infraestructura; pérdida de confian-
za en la seguridad colectiva; populismo y agendas étnicas; noticias falsas, entre otros.
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CIBERSEGURIDAD

Hoy en dia, el avance tecnoldgico ha producido grandes beneficios, pero también diversas amenazas, puesto que
se ha usado la tecnologia para almacenar informacion de diversos dmbitos, lo que conlleva a riesgos y amenazas
del ciberespacio, si estos no se aseguran eficientemente. Al respecto, Signorino (2019) sefala que los riesgos “van
mas alld de la accion de un hacker y se relaciona con actividades informdticas ilegales para sustraer, alterar,
modificar, manipular, inutilizar o destruir informacion o activos” (p. 38), para lo cual se utiliza medios electréni-
cos. A partir de ello, surge la necesidad de desarrollar la ciberseguridad, la cual, de acuerdo con la UIT (2010), se
conceptualiza como el conjunto de herramientas, politicas, acciones, directrices, métodos y medidas idéneas de
gestion de riesgos respecto a seguridad, utilizadas con el fin de proteger los activos de la organizacién y a los
usuarios del ciberespacio, garantizando que se mantengan las propiedades de seguridad de los individuos, asi
como de las organizaciones privadas o estatales.

Vargas, Recalde y Reyes (2017) sefialan que la ciberseguridad o seguridad cibernética es la suma de esfuerzos conjuntos
de los organismos gubernamentales, la comunidad empresarial, organizaciones y ciudadanos, tanto a nivel nacional
como internacional. Cabe destacar que, las fronteras entre seguridad externa e interna se difuminan, y las comparticio-
nes de competencias en entidades y ministerios concretos ya no representan una respuesta adecuada a los nuevos retos
de seguridad del ciberespacio; sin embargo, la seguridad sigue siendo una de las principales responsabilidades de
cualquier Estado, por lo cual hace falta evolucionar hacia nuevos modelos y nuevas reglas (Fundacion Telefonica, 2016).
Por su parte, Arreola (2018) también afirma lo anterior e indica, ademas, que los Estados enfrentan nuevos desafios a
partir del avance tecnolégico, ya que, desde la perspectiva de la seguridad, esta ha acelerado procesos, pero también ha
aumentado la vulnerabilidad de la seguridad e informacion, conllevando a que los Estados se enfoquen en buscar
estrategias que salvaguarden la ciberseguridad, implementando medidas y politicas tecnolégicas que incluyan a todos
los actores involucrados, a fin de contrarrestar las amenazas del ciberespacio.

En vista de esta problemética, Alvarez (2018) refiere la necesidad de implementar estrategias nacionales de ciberse-
guridad (ENC) a nivel mundial, con las cuales se debe intentar recoger la visién del gobierno de una nacion a la hora
de enfrentarse al problema de la gestion de la ciberseguridad en el ambito global. Cabe sefialar que los objetivos de
estas estrategias no se limitan Unicamente a garantizar la seguridad de los ciudadanos y de las infraestructuras
criticas del pais, sino también incluyen la instauracién de un ecosistema que fomente la cooperacion publico-privada
y la internacional. Es por esta razon que la ciberseguridad es una necesidad social y econémica, ya que la influencia
de los sistemas de informacion y telecomunicaciones en la economia y en los servicios publicos, asi como la estabili-
dad y prosperidad del Perti dependen, en buena medida, de la seguridad y confiabilidad del ciberespacio, cualidades
que pueden verse comprometidas por causas técnicas, fenomenos naturales o agresiones deliberadas.
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MATERIALES Y METODOS

La investigacion fue de tipo descriptiva y enfoque epistemoldgico, puesto que se orientd hacia el establecimiento
de las estrategias de ciberseguridad necesarias para fortalecer la seguridad nacional en el Perd. El disefio de la
investigacion fue no experimental y propositivo; mientras que el método utilizado se fundamenté en la hermenéu-
tica; este se realizd en tres etapas: 1) exploratoria: en esta fase se identificaron las estrategias nacionales de
ciberseguridad de los Paises Bajos, EE. UU., Espaia y Perd; 2) descriptiva: esta se desarrollé en dos fases o
momentos metodoldgicos; primero, descripcion de la situacion actual de los Paises Bajos, EE. UU., Espafia y Perd;
segundo, recopilacion de las diversas experiencias en tema de ciberseguridad; 3) la fase estructural: comprendio
el estudio, andlisis e interpretacién de los documentos y fuentes de informacion, nacionales e internacionales,
utilizados en esta investigacion.

La poblacion estuvo conformada por las medidas, estrategias y politicas disefiadas a nivel internacional para
contrarrestar las ciberamenazas; mientras que la muestra estuvo constituida por las estrategias y politicas
respecto a ciberseguridad, implementadas en los Paises Bajos, EE. UU., Espafa y Peru. La técnica de recoleccién
de datos fue la observacion y el andlisis documental; mientras que los instrumentos de acopio de informacion
fueron una ficha de registro y una ficha de analisis. Finalmente, cabe precisar que las variables de andlisis fueron
las estrategias integradas internacionales sobre ciberseguridad y las estrategias integradas sobre ciberseguridad
en el ambito de seguridad nacional del Peru.

RESULTADOS Y DISCUSION

Las diversas estrategias y politicas nacionales de ciberseguridad tienen en comun el objetivo de preservar la
integridad del Estado frente a las amenazas provenientes del ciberespacio. No obstante, persisten diferencias en
cuanto a la perspectiva de los Estados y los fines que se persiguen al implementar politicas publicas de cibersegu-
ridad. Observar la vocacion hegemonica global y regional de EE. UU. deriva en que las estrategias de ciberseguri-
dad respondan hacia la contencion de sus principales competidores y la trascendencia de sus ejes de influencia.
En el caso de los Paises Bajos, sus intereses se identifican con los de la Union Europea y la Organizacion del Trata-
do del Atlantico Norte (OTAN), bajo la concepcién de la consolidacién del Estado continental europeo. Otro es el
caso de Espafia que, pese a formar parte de la Unién Europea, persigue, fundamentalmente, objetivos endégenos
que garanticen la perpetuacion del Estado espafol y sus comunidades auténomas. Por tltimo, el caso peruano
expresa la situacion de un pais en vias de desarrollo, con altos niveles de penetracion tecnoldgica y vulnerabilida-
des evidentes en materia de ciberseguridad.

Por su naturaleza, los casos indicados no permiten comparaciones aplicando indicadores que expresen niveles de
desarrollo de las estrategias nacionales de ciberseguridad. No obstante, a partir de estos, fue posible identificar
la presencia de elementos que orienten cudles son las vulnerabilidades que requieren de politicas publicas que
satisfagan las brechas abiertas en materia de ciberseguridad. Es asi como se procedio a aplicar los indicadores
recomendados por Leiva (2015), con el objetivo de identificar los indicadores que expresen vulnerabilidades en
las politicas nacionales de ciberseguridad del Peru.
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Tabla 1.
Estrategias nacionales de ciberseguridad

Indicadores Paises Bajos EE.UU. Espafia  Peru

Protege Infraestructuras criticas X

Economia

>
P

Seguridad nacional
Bienestar social
Concientizacion
Conocimiento
Enfoque Educacion
Capacidades cibernéticas militares
Sector publico Liderazgo/coordinacion
Marco juridico
Sector privado Participacion en la estrategia

Cooperacion Cooperacién en su grupo

X X X X X X X X X X X X X

X X X X X X X X
X X X X X X X X X

internacional Cooperacién con otros paises

En la Tabla 1 se puede observar que Estados Unidos ha liderado la satisfaccion de los indicadores de ciberseguri-
dad segun el ranking mundial ITU (2018); mientras que los Paises Bajos, aun siendo pioneros en Europa en el
ambito de la ciberseguridad, ocuparon el puesto 12 del ranking ITU (2018), siendo superado por Inglaterra,
Francia, Lituania, Estonia, Espana, Noruega y Luxemburgo; esto a causa de que no han logrado satisfacer los
indicadores de bienestar social y concientizacion. Respecto al indicador bienestar social, los Paises Bajos dan
prioridad a la seguridad nacional y la seguridad del Estado continental de la Union Europea, por sobre la protec-
cion del bienestar y la concientizacién de la sociedad nacional, lo que refiere la prioridad entre indicadores en el
ambito de la ciberseguridad y no en detrimento de un indicador por otro.

La ventaja comparativa de Espafa frente a los Paises Bajos se explica en el enfoque sobre la resiliencia: Espafa
otorga prioridad a la concientizacion ciudadana en materia de ciberseguridad y en el aprendizaje de las experien-
cias infortunadas de los Equipos de Respuesta ante Emergencias Informaticas (CERT) a nivel mundial. Esa
decision estratégica posiciond a Espafia en el puesto 7 del indice ITU (2018), superado solo por EE. UU., Canada
y cuatro paises europeos.

En el marco de lo expuesto, en el ranking ITU (2018), Peru se posiciono en el puesto 95; mientras que, regional-
mente, se ubico en el puesto 12, superando a paises como Panama, Ecuador, Venezuela, Guatemala, Nicaragua,
entre otros. Leiva (2015) sefiala que los paises pertenecientes a la Organizacion de los Estados Americanos (OEA)
han emprendido tareas conjuntas de fortalecimiento en materia de ciberseguridad desde el 2004 y, desde la
adopcién de la Estrategia Interamericana Integral de Ciberseguridad, esta iniciativa continta evidenciando
profundas asimetrias regionales, ya que existen paises con poca capacidad de respuesta ante ciberataques;
mientras que, otros se encuentran en niveles intermedios con capacidades de respuestas fluctuantes. En este
sentido, el Pertl se ubica entre los paises con capacidad de respuesta de media a baja.

Cabe precisar que el caso peruano es singular, ya que dispone de una profusa legislacion en materia de cibersegu-
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ridad dispersa entre multiples instrumentos legales. En el 2019, fue sancionada la Ley de Ciberdefensa, mientras
que la Ley de Ciberseguridad esperaba por su promulgacion. Ambas legislaciones contienen novedosos aportes
al mejoramiento del indice de ciberseguridad; sin embargo, solo la Ley de Ciberdefensa se encuentra vigente. Es
fundamental distinguir entre ambos instrumentos: la Ley de Ciberdefensa tiene por objeto la regulacion de opera-
ciones militares en el ambito de la ciberdefensa; la Ley de Ciberseguridad atafie a medidas preventivas ante
amenazas cibernéticas. Tanto el instrumento vigente como el que esta en proyecto poseen la vocacién de satisfa-
cer los indicadores ITU y, con ello, blindar al Estado y a la sociedad peruana frente a las ciberamenazas y al rezago
tecnoldgico derivado de la acelerada dindmica en el desarrollo de las fuerzas productivas digitales.

No obstante, la legislacion por si misma es insuficiente en materia de proteccion de la estructura economica y el
bienestar social; en tanto, la celeridad de los desarrollos de tecnologias de informacion y la comunicacion (TIC)
tiende a la obsolescencia normativa, aun antes del alcance de los efectos de novisimas legislaciones. Ello no deriva
en el indefectible rezago normativo, solo induce a la adecuacién permanente en materia reglamentaria que respon-
da a las buenas practicas en ciberseguridad y ciberdefensa. Para los latinoamericanos, estas dindmicas constitu-
yen un desafio titanico, ya que el peso de la burocracia de raices hispanas es un coloso que debe ser derrotado.

De esta manera, el Estado y la sociedad peruana aun transitan por los enfoques de la concienciacién y el desarro-
llo de capacidades cibernéticas militares como indicadores prevalentes en el disefio de las politicas nacionales de
ciberseguridad. Aun cuando el liderazgo descanse, en principio, en el Estado, la ciberseguridad constituye un
compromiso social que demanda articulacion entre el sector puablico y privado, lo que en el Pert ain no se concre-
ta. Las debilidades estructurales y las fluctuaciones de la gobernabilidad y la gobernanza virtual demandan la
construccién de plataformas donde concurran los dmbitos publico y privado, para la configuracién de estrategias
nacionales de ciberseguridad que respondan a las demandas de internautas civiles y militares, publicos y priva-
dos, académicos, investigadores, industriales, comerciantes y, en general, de la sociedad peruana en su conjunto.
En los indicadores referidos a cooperacion regional, bilateral y multilateral, el Perd ha manifestado comporta-
mientos disimiles; ademas, ha establecido acuerdos de asesoria militar con los EE. UU., que le permiten fortalecer
sus sistemas de ciberdefensa y ciberseguridad, fundamentado en la experiencia norteamericana.

Adicionalmente, cuenta con acuerdos regionales dentro de la plataforma OEA, que promueven la cooperacién
con los socios regionales. Segun los mencionados indicadores, el Estado peruano confronta el reto de satisfacer
los indicadores ITU, lo que se resume en lo siguiente: construccion de plataformas de alta seguridad que protejan
los sistemas del Estado y de la sociedad en general; capacitacion de fuerza de trabajo altamente especializada;
fortalecimiento de los Equipos de Respuesta ante Emergencias Informaticas (CERT) regionales; convocatoria
eficiente a la ciudadania para que se incorpore al desarrollo de planes y protocolos de ciberseguridad; adecua-
cion normativa y firma de convenios internacionales novedosos en materia de ciberseguridad; consolidacion y
reimpulso del Equipo de Respuesta ante Incidentes de Seguridad Digital Nacional de la Administracién Publica
Peruana (PeCERT); democratizacion de la participacion ciudadana en materia de ciberseguridad. Todo ello con el
objetivo de alcanzar la transformacion digital del Estado peruano bajo la premisa del blindaje cibernético.

PROPUESTA DE ESTRATEGIA NACIONAL
DE CIBERSEGURIDAD EN EL PERU

Con la creciente frecuencia de los ataques cibernéticos, los costos también han aumentado, siendo el de una sola
violacion cibernética de alrededor de 84,000 y 148,000 ddlares, para una pequefia empresa, esto sin incluir los
costos de remediacion y recuperacion. En caso de que este ataque sea contra el Estado, infraestructura critica u
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organizacion social, conlleva a la pérdida de confianza por parte de los inversionistas, ya que el dafo causado
resulta irreparable. Cabe destacar que, segtin un estudio llevado a cabo por la compafia de ciberseguridad
Kaspersky Lab junto a Ponemon Institute y citado por Portaltic (2020), el 60 % de las empresas que sufren un
ciberataque, cierran en los seis meses posteriores a este, por lo tanto, la mejor estrategia para enfrentar los
riesgos de la ciberseguridad es la prevencion.

El objetivo principal de los ciberdelincuentes es acceder a informacion confidencial, tanto de instituciones priva-
das o del Estado, como secretos militares que pueden ser usados para construir armamento, rastrear movimien-
tos de tropas o exponer a agentes de contrainteligencia; por ello, es necesario profundizar y actualizar las estrate-
gias, para abordar la gran diversidad de ciberataques que perturban o pretenden destruir las infraestructuras
gubernamentales fisicas e, incluso, la posible produccion de una ciberguerra.

El objetivo de la propuesta de estrategias integradas nacionales de ciberseguridad en el Estado peruano se enfoco
en cimentar un sistema participativo y de cooperacion, alentando la participacion conjunta de la poblacién,
organizaciones e instituciones publicas, privadas y militares, para que estas participen en actividades que permi-
tan el desarrollo eficaz de un programa de ciberseguridad dentro de la nacién, que involucre la cooperacion con
la comunidad internacional. Asi, las acciones estratégicas se despliegan en tres fases, con base en la necesidad
de una estructuracion hacia una visién donde se procure disminuir la brecha en la capacidad de respuesta,
reforzando las capacidades cibernéticas nacionales que involucran tanto la separacion de las redes internas del
Estado y de la internet publica, como la creacion de una organizacién encargada de liderar y gestionar la ciberse-
guridad a nivel nacional, asi como de un sistema de alta tecnologia para detectar y responder a los ataques
cibernéticos en tiempo real.

a) Fase I: Planificacion

Generalmente, los efectos de los ciberataques se conocen cuando estos ya se han ejecutado; por ello, la estrate-
gia de planificacion involucra una apertura mental que proporcione una técnica con la capacidad de observar a
profundidad y ubicar la actividad de dominio asociado a la amenaza, que sirve como conducto para redireccionar
con sistemas sofisticados a los servidores y proxys que ocasionan el ciberdelito; sin embargo, equipos desactuali-
zados y componentes obsoletos permiten que las amenazas se materialicen mediante la falsa sensacion de seguri-
dad que ofrecen ciertos cifrados de datos que se almacenan y quedan desprotegidos. A partir de lo expuesto, se
evoca la necesidad del disefio en el dmbito estratégico de “defensa informatica” de vias técnicas, para minimizar
los riesgos del Sistema de Gestion de Seguridad de Informacién, por lo que involucra las siguientes medidas:

Establecer un Gobierno basado en la confianza y la cooperacion

Esta medida conlleva a facilitar la cooperacion e interaccién publico-privado-militar, lo que implica compartir funcio-
nes y responsabilidades para cooperar de forma conjunta entre las entidades nacionales y estatales, en materia de
ciberseguridad; construir y facilitar una informacién a nivel nacional con sistema de reparto, enfocado en compartir
y facilitar al maximo la informacién respecto a ciberamenazas, tanto en sectores publicos, como privados y militares;
reforzar el fundamento juridico de ciberseguridad, es decir, mejorar las leyes institucionales o elaborar medidas
legales, a fin de responder de forma eficaz ante las amenazas de la ciberseguridad.

Construir las bases para el crecimiento del Sistema de Ciberseguridad Nacional

Esta medida conlleva crear un ecosistema innovador para la ciberseguridad, a fin de garantizar la competitividad
de la tecnologia, los recursos humanos y las industrias, las cuales son fundamentales para la ciberseguridad nacio-
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nal. Entre los principales alcances de esta medida se encuentran ampliar la inversion de ciberseguridad, fomentar
la competitividad de la seguridad, mano de obra y tecnologia, fomentar un entorno de crecimiento para las entida-
des de ciberseguridad y establecer un principio de competencia ética en las actividades de ciberseguridad.

Fomentar una cultura de ciberseguridad

La poblacion debe reconocer la importancia de la ciberseguridad y esforzarse por aplicar normas basicas de
seguridad; ademds, el Gobierno debe respetar los derechos fundamentales de los ciudadanos, al aplicar las politi-
cas y facilitar la participacion ciudadana. En ese sentido, esta medida se encuentra constituida por los siguientes
objetivos: incrementar la conciencia de ciberseguridad, reforzar las practicas de ciberseguridad y asegurar que los
derechos fundamentales no sean afectados por la ciberseguridad.

b) Fase II: Ejecucion

Esta fase comprende replantear de manera constante una nueva via o curso de accion para aumentar la infraes-
tructura de seguridad nacional. Por ello, se debe establecer y llevar a cabo el plan basico nacional de ciberseguri-
dad y el plan nacional de implementacion de la ciberseguridad (nivel tactico y operacional), para dar forma e
implementar esta estrategia con proporcionalidad, racionalidad y eficacia, de modo que cada ministerio y organis-
mo persiga los objetivos establecidos en la estrategia, con la finalidad de cumplir con los principios basicos y
llevar a cabo las tareas estratégicas de promocién de las leyes, instituciones y politicas relacionadas con la
ciberseguridad, acorde con las siguientes medidas:

Incrementar la seguridad de la infraestructura central nacional

Esta medida amerita tanto reforzar la seguridad como la resistencia de la infraestructura basica nacional frente a
los ataques cibernéticos, con la finalidad de garantizar la prestacion continua de servicios esenciales; para ello,
es necesario alcanzar los siguientes objetivos: seguridad de la informacion nacional y redes de comunicacion,
mejorar el entorno de ciberseguridad en las infraestructuras criticas, y disefiar e implementar un sistema de
ciberseguridad nacional de alta tecnologia.

Mejorar las capacidades de respuesta a ataques cibernéticos

Esta medida implica ampliar la capacidad para vislumbrar eficazmente los ataques cibernéticos por adelantado,
y conseguir lo antes posible la resiliencia; para ello, es preciso alcanzar los siguientes objetivos: asegurar la
prevencion de los ciberataques, reforzar las medidas defensivas contra los ataques cibernéticos masivos, coordi-
nar permanentemente con las Fuerzas Armadas (Comando Operacional de Ciberdefensa del CC. FF. AA.) sobre las

respuestas activas para ataques cibernéticos y mejorar las capacidades de respuesta contra la ciberdelincuencia.

c) Fase llI: Evaluacion

Esta fase corresponde la revision de los aspectos comprendidos en las fases previas. La Oficina de Ciberseguridad
Nacional, sefialada en la Fase Il tiene el deber de supervisar periodicamente la aplicacion de esta estrategia, asf
como las mejoras de ciberseguridad de las personas, empresas y entidades gubernamentales; adicionalmente,
esta oficina deberd examinar tanto la idoneidad del marco de ciberseguridad, necesario para aplicar la estrategia,
como la eficacia de las estrategias de ejecucion e implementacion de la ciberseguridad, a la luz de los cambios en
el entorno de seguridad; subsanar las deficiencias, tomando siempre en consideracion lo reflejado por deficien-
cias en la estrategia, perseverando la insercién de mejoras cuando sea necesario, conforme con la siguiente
medida: enriquecimiento de los sistemas de cooperacion bilateral y unilateral.
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CONCLUSIONES

La ciberseguridad constituye un aspecto fundamental para la consecucion de los objetivos socioeconémicos de
las economias modernas. A su vez, las estrategias estan formuladas para ser implementadas conforme con el
sistema de categorizacién especifico que ha decidido cada pais para aplicarla, de tal modo que estas puedan
presentarse a la poblacion mediante una norma, un reglamento, politicas o programas generales nacionales
existentes en relacion con la ciberseguridad. Es importante sefialar que las estrategias de ciberseguridad deben
estar configuradas por el resultado del esfuerzo multidisciplinario de colaboracién en provecho de los conoci-
mientos, experiencia y pericia de las organizaciones publicas y privadas, a favor de las politicas nacionales y
reconocimiento de la necesidad de reforzar por convenios participativos de cooperacion de la comunidad interna-
cional en materia de constante capacitacion, para dar respuesta oportuna en relacion con los indices de respues-
tas ante ciberataques de cualquier indole.

Asimismo, se observo que la Constitucion Politica del Pert, en su articulo 44, concatenado con el articulo 163,
establece que son deberes primordiales del Estado brindar seguridad en relacion con la proteccién de la pobla-
cion, garantizar derechos humanos, y entre otros, defender la seguridad y la soberania de la nacién, dejando
expuesto que el acceso a contenidos y materiales graficos de internet puede ser perjudicial, por no ser apto tanto
para menores de edad (por el contenido sexual, violencia y de drogas al que se expone), como para la sociedad
que estd expuesta al hackeo de informacion personal, entre otros. Por otro lado, en el 2011 se aprob6 un Plan
Estratégico de Desarrollo Nacional, denominado Plan Bicentenario, el cual se proyect6 hasta el 2021, con la
finalidad de mejorar, tanto el aspecto del ciberespacio como el comercial, inclindndose hacia este ultimo. Por ello,
aun cuando se planteen proyectos y planes estratégicos de acciones respecto a ciberseguridad, es necesario que
exista un compromiso social, tanto de la poblacion como de las entidades estatales, privadas y militares, para
contrarrestar los efectos de las ciberamenazas, aminorar los riesgos y salvaguardar la seguridad nacional.

En cuanto a las limitaciones resaltantes en el desarrollo de la ciberseguridad en el Pert, se encontré que las debili-
dades estructurales y las fluctuaciones de la gobernabilidad en la via virtual requieren la construccion de platafor-
mas donde concurran los dmbitos publico y privado, para la configuracién de estrategias nacionales de cibersegu-
ridad, que respondan a las demandas de internautas civiles y militares, publicos y privados, académicos, investi-
gadores, industriales, comerciantes y, en general, de la sociedad peruana. En ese orden, el disefio de la Estrategia
Nacional de Ciberseguridad del Peru constituye una necesidad que demanda ser satisfecha, desde la palestra de
la planificacion para la prevencién y no como respuesta a los ciberataques, lo cual amerita intencionalmente un
cambio en la postura de la politica nacional, que sustenta erradamente la idea que las estrategias se iran definien-
do en relacién con los logros alcanzados.

En cuanto a las brechas en materia de desarrollo, se concluyé que son un efecto mas interesante que la megaten-
dencia del uso del ciberespacio y las facilidades que presenta, encontrandose que la principal brecha existente es
una gran carencia de tecnologias adecuadas o novedosas, que permitan el funcionamiento y mantenimiento del
orden interno, el orden publico y la seguridad ciudadana, esto debido a la carencia de tecnologia de punta, la
inestable y critica infraestructura de proteccion y gestion del riesgo de desastres, y al hecho de contar con progra-
mas ya obsoletos e ineficaces, lo que evita una articulacion en tiempo real, debido a la ausencia de un ente rector
que verifique, promueva y canalice estas acciones a través de tecnologias de la informacion y comunicacion que
contribuyan a garantizar la seguridad nacional. Por ultimo, para abordar las brechas y optimizar el desarrollo,
evaluacion y actualizacion de una estrategia integrada de ciberseguridad en el Peru, es preciso mencionar los
diversos elementos tecnolégicos de los que se sirven los hackers para lograr el ingreso y fin de dichos ciberata-
ques, por lo que es inminente concluir que la principal brecha es la que ha de combatirse con el ajuste y actualiza-
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cion de tecnologia avanzada, para afrontar las amenazas desde la perspectiva preventiva y no la de solucionar el
mal ya causado; mientras que la segunda esta relacionada con la falta de integracion de intereses personales que
se unifiquen por el bienestar del pais en general.
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| RECOMENDACIONES

Aplicar la propuesta desarrollada en la investigacion, con la finalidad de fortalecer la seguridad nacional, a través
de estrategias de ciberseguridad configuradas por el estudio del esfuerzo multidisciplinario de colaboracién, en
provecho de los conocimientos, experiencia y pericia de las organizaciones publicas y privadas, asi como investi-
gar y mejorar el sistema de intercambio de informacién, a la vez que evaluar y mejorar la capacidad del Gobierno
para identificar, detener y ajustar el ordenamiento juridico nacional al marco normativo internacional.

Se recomienda, ademas, una constante evolucién de los recursos normativos, humanos y tecnoldgicos, ademas
de crear espacios de integracion de alianzas estratégicas, que permitan la coordinacion para afrontar el preciso
instante en que se identifique cualquier limitante. Por otro lado, se recomienda ampliar el alcance de la deteccion
de ciberataques, para permitir la deteccién y bloqueo en tiempo real, y desarrollar tecnologia de respuesta basada
en inteligencia artificial.

Para abordar las brechas desde la dptica preventiva, mas no de respuesta ante el ataque, es recomendable
fortalecer la gestion de las instalaciones novedosas de tecnologia de avanzada, para la interfaz y los servicios de
dominio, o adoptar el buen acceso a un VPN de acceso remoto para gestion centralizada, hasta firewalls de
sistema de deteccion de amenazas, con los cuales coadyuvar e imposibilitar los delitos cibernéticos, asi como
establecer una red de seguridad cibernética, con la participacion de todos los organismos, empresas e institucio-
nes gubernamentales pertinentes.
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